BILAGA 2: PERSONUPPGIFTSBITRADESAVTAL
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BAKGRUND

Wayke Sweden AB (hddanefter “PuB”) och Kunden (sasom definierad i Avtalet) (hddanefter “PuA”) (var
och en dven "Part” och gemensamt “Parterna”) har ingatt ett Kundavtal inklusive tjanstevillkor
(hadanefter ”Avtalet”) som avser PuB:s leverans av tjanster till PuA. Avtalet innebar att PuB kommer att
Behandla Personuppgifter i egenskap av personuppgiftsbitrdde pa uppdrag av PuA som ar
personuppgiftsansvarig for Behandlingen.

Detta personuppgiftsbitradesavtal ("PUB-Avtalet”) utgor en integrerad del av Avtalet som ingatts mellan
PuB och PuA. Ut6ver detta PUB-Avtal ska alla relevanta bestimmelser i Avtalet dven tillampas pa PuB:s
Behandling av Personuppgifter. Om detta PUB-Avtal och Avtalet har motstridiga bestammelser som ror
Behandlingen av Personuppgifter ska bestammelserna i detta PUB-Avtal dga foretrade.

DEFINITIONER

| detta PUB-Avtal betyder "Tillamplig Dataskyddslagstiftning” alla inom EU/EES vid var tid tillampliga
lagar och forordningar som &r tillampliga pa behandling av personuppgifter inom ramen fér detta PUB-
Avtal (inklusive, men inte begrénsat till lag (2018:218) med kompletterande bestammelser till EU:s
dataskyddsforordning och Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sadana uppgifter och om upphéavande av direktiv 95/46/EG ("GDPR”)) sa som de tolkas fran tid
till annan av Europeiska unionens domstol eller annan domstol med behdérighet att faststalla prejudikat
for sadana lagar.

Begrepp och uttryck som férekommer och definieras i GDPR som, t.ex. "Behandling”, "Personuppgifter”
"Personuppgiftsincident” oavsett om de har stor eller liten begynnelsebokstav och som inte ar
definierade i detta PUB-Avtal ska ha samma betydelse som i GDPR.

BEHANDLING AV PERSONUPPGIFTER

Parterna atar sig att uppfylla sina skyldigheter enligt Tillamplig Dataskyddslagstiftning.

PuA ansvarar for giltigheten av Personuppgifterna som den har tillhandahallit PuB, sasom att dessa ar
riktiga, korrekta och att Behandlingen inte gér intrang i tredje mans rattigheter. PuA ar ansvarig for att
ha laglig grund fér Behandlingen av Personuppgifter inklusive, i tillampliga fall, inhdmtande av samtycke.
PuA &r ansvarig for att de registrerade informeras om behandlingen i enlighet med GDPR och Tillamplig
Dataskyddslagstiftning. PuA har ratt och skyldighet att definiera syftet och metoderna for behandlingen
av personuppgifter inklusive erhallandet av nédvandiga licenser, tillstand eller godkdnnanden for
Behandlingen.

PuB atar sig att endast Behandla Personuppgifterna for andamalen som framgar av Avtalet, detta PUB-
Avtal inklusive bilagor eller PuA:s skriftliga instruktioner.

De grundldggande instruktionerna for Behandling av Personuppgifterna anges i detta PUB-Avtal,
inklusive Bilaga 2.1. Nya skriftliga instruktioner for Behandling av Personuppgifter kan nar som helst
Idmnas av PuA till PuB.

PuB ska omedelbart informera PuA om PuB anser att en instruktion fran PuUA om Behandling av
Personuppgifter som regleras av detta PUB-Avtal inte 6verensstimmer med Tillamplig
Dataskyddslagstiftning. PuB har ratt utan ansvar eller ersattningsskyldighet avbryta behandlingen under
den tid PuB invantar nya och korrekta instruktioner fran PuA.

N&r PuB slutar att tillhandahalla tjansterna enligt Avtalet ska PuB, enligt de instruktioner som ldmnas av
PuA, radera eller aterlamna alla Personuppgifter till PUA som PuB Behandlar for PuA:s rakning. PuB har
dock inte nagon skyldighet att radera Personuppgifter som PuB enligt tvingande lagstiftning maste
spara, alternativt som PuB behandlar for egna syften och darmed blir PuA for.

Oaktat vad som i 6vrigt framgar av detta PUB-Avtal (inklusive denna punkt 3) &r PuA medveten om och
godkanner att PuB far Behandla samma Personuppgifter som behandlas under detta PUB-Avtal for sina
egna andamal (inklusive men inte uteslutande analys for produktutveckling) och under eget ansvar,
utéver de andamal som definieras av PuA. | den man Personuppgifter Behandlas for PuB:s egna dndamal
skall PuA vara behjalplig med att informera de registrerade om detta och i tillampliga fall inhamta
samtycken.
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SAKERHET OCH SEKRETESS

PuB ska implementera och uppréatthalla Iampliga sdkerhetsatgarder i enlighet med artikel 32 GDPR.
Dessa atgarder framgar av bilaga 2.1.

PuB ska genom lampliga tekniska och organisatoriska atgarder sakerstalla en sakerhetsniva som ar
lamplig i forhallande till risken som behandlingen medfor, begrénsa tillgangen till Personuppgifterna och
endast ge behorighet till sadan personal som behdver ha tillgang till Personuppgifterna for att fullgéra
sina ataganden enligt detta PUB-Avtal, samt att tillse att sddan personal har erforderlig utbildning och i
tillracklig man har instruerats att hantera Personuppgifterna pa ett andamalsenligt och sakert satt.

PuB ska se till att alla personer med behorighet att behandla Personuppgifter har forbundit sig att iaktta
sekretess eller omfattas av lamplig lagstadgad tystnadsplikt. PuB férbinder sig att inte lamna
upplysningar om Behandling av Personuppgifter som sker enligt detta PUB-Avtal till tredje part eller pa
annat satt avsldja information som mottagits till féljd av detta PUB-Avtal. Sekretess skyldigheten géller
inte information som PuB ar skyldig att Iamna ut enligt lag eller myndighetsbeslut, eller sadant
utldmnande av information till tredje man som PuA lamnat instruktion for.

SKYLDIGHET ATT BISTA PUA

PuB ska bistd PUA med att fullgéra sin skyldighet att svara pa begaran om utévande av den registrerades
rattigheter enligt GDPR.

PuB ska dessutom bista PuA med konsekvensbedémningar avseende dataskydd, vidtagande av lampliga
tekniska och organisatoriska atgarder for att sakerstélla lampliga skyddsniva fér personuppgifterna,
forhandssamrad med behorig tillsynsmyndighet samt medverkan vid utredning av intréffade
personuppgiftsincidenter om PuA begar det.

PuB har ratt till skalig ersattning for sitt arbete med assistans enligt denna punkt 5, savida inte férfragan
ar ett resultat av PuB:s brott mot sina skyldigheter enligt detta PUB-Avtal.

GRANSKNINGAR OCH INSPEKTIONER

PuB ska till PuA tillhandahalla all information som ar nédvandig for att visa att PuB fullgor de
skyldigheter som f6ljer av detta PUB-Avtal. PuB ska dven tillata och medverka till att PuA, eller en av PuA
utsedd revisor, kan utféra granskningar, inklusive inspektioner, hogst en gang per ar under normal
kontorstid med minst fem (5) dagars varsel. PuB:s kostnader i samband med genomférande av sadan
granskning far debiteras PuA, forutsatt att PuB vasentligen har fullgjort sina skyldigheter i enlighet med
detta PUB-Avtal.

En granskning enligt punkt 6.1 forutsatter att PuA, eller den av PuA utsedda revisorn, har traffat
nddvandiga sekretessataganden och foljer PuB:s sdkerhetsbestammelser pa platsen dar inspektionen
ska genomfdras samt att inspektionen genomfors utan att den riskerar att hindra PuB:s verksamhet eller
riskerar skyddet for andra kunders information. Information som samlas in som en del av granskningen
ska omedelbart raderas efter fullgjord inspektion eller sa snart informationen inte langre kravs for
dndamalet med granskningen.

UNDERRATTELSE OM PERSONUPPGIFTSINCIDENTER

Om PuB far kdinnedom om nagon forlust, forstorelse, skada, andring eller obehorig atkomst eller
obehorigt utlamnande av Personuppgifterna (en ”Personuppgiftsincident”), ska PuB utan oskaligt
drojsmal, dock senast inom fyrtioatta (48) timmar fran att det kommit PuB till kdnnedom, underratta
PuA. PuB ska da, med beaktande av typen av Behandling och den information som PuB har tillgang till,
beskriva Personuppgiftsincidenten samt bista PuA for att avhjalpa Personuppgiftsincidenten sa snart
som mojligt.

PuB ska dessutom, sa snart som skiligen ar genomférbart, tillhandahalla PuA en analys av
konsekvenserna av Personuppgiftsincidenten och en beskrivning av de atgarder som foreslagits eller
foretagits av PuB for att atgarda Personuppgiftsincidenten.

Beroende pa vilken typ av Personuppgiftsincident det ar fraga om, kan PuA vara skyldig att rapportera
till behorig tillsynsmyndighet. PuB ska darfér pa PuA:s begéaran tillhandahalla all annan information som
ar tillganglig for PuB och som PuA skéligen behover ha tillgang till for att efterkomma Tillamplig
Dataskyddslagstiftning och/eller forfragningar fran behorig tillsynsmyndighet.

KOMMUNIKATION
Om nagon Registrerad, tillsynsmyndighet eller annan utomstaende kontaktar PuB rérande
Personuppgifter, ska PuB omedelbart hanvisa forfragan till PuA, savida inte PuB ar forhindrad av lag.
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PuB ska sa snart som majligt, utan oskaligt drojsmal, underratta PuUA om denne kontaktas av
Registrerad, behorig tillsynsmyndighet eller annan tredje part i syfte att fa tillgang till personuppgifter
som PuB, eller i forekommande fall Underbitradet, har i sin besittning. PuB ska da dven sa snart som
mojligt, utan oskaligt dréjsmal, hanvisa till PuA. PuB far endast ldmna ut personuppgifter eller
information om behandling av personuppgifter enligt instruktion fran PuA eller om PuB &r skyldig att
lamna ut aktuell uppgift enligt lag, forordning, domstols- eller annat myndighetsbeslut eller
borsreglering.

UNDERBITRADEN

PuA ger harmed PuB ett allméant forhandstillstand att anlita underleverantérer for att utféra Behandling
av Personuppgifter enligt detta PUB-Avtal ("Underbitrade"). PuB ska pa begaran av PuA tillhandahalla
PuA en lista med de Underbitraden som anlitats av PuB. PuB ska informera PuA om eventuella planer pa
att anlita nya Underbitrdden eller ersatta Underbitraden, sa att PuA har majlighet att géra invandningar
mot sddana forandringar for det fall att PUA bedomer att nagot av de Underbitrdden som PuB planerar
att anlita ar olamplig fér uppgiften. PuA ska meddela PuB om sadan invdndning samt anledningen darav
inom fem (5) arbetsdagar fran den dag da PuB meddelade PuA om det nya Underbitrdadet, varpa PuB ska
gbra en bedémning av om det nya Underbitradet ska ersattas med ett annat nytt Underbitrade. Om PuA
inte har framfort nagon invandning inom tidsfristen ska PuA anses ha accepterat det nya Underbitradet.
Om PuB gor bedomningen att ett Underbitrdade inte ar olamplig for uppgiften och PuA fortsatt invander
mot anlitandet av sddant Underbitrade ska PuB ha ratt att sdga upp hela eller delar av Avtalet med
omedelbar verkan eller i enlighet med Parternas 6verenskommelse.

Om delvis uppsagning av Avtalet inte ar mojlig pa grund av tekniska skal ska uppsédgning appliceras pa
hela Avtalet.

For det fall PuA:s invdndning mot anlitande av Underbitrdde, enligt PuAs mening motverkar ett effektivt
tillhandahallande av PuBs tjanster, far PuB frantrada Avtalet utan ndgot ansvar eller skyldighet att betala
vite pa grund av sadant frantradande med uppsagningstid om trettio (30) dagar.

Om PuB anlitar ett Underbitrade for att utféra Behandling av Personuppgifter for PuA:s rakning ska PuB
genom skriftligt avtal sdkerstalla att motsvarande skyldigheter som anges for PuB i detta PUB-Avtal
galler i forhallande till Underbitradet, sarskilt vad galler att Underbitradet lamnar godtagbara utfastelser
att lampliga tekniska och organisatoriska atgarder kommer att tillampas sa att Behandlingen kommer
att uppfylla kraven i detta PUB-Avtal och Tillamplig Dataskyddslagstiftning. Om Underbitradet inte
fullgor sina skyldigheter vid Behandlingen av Personuppgifter, ar PuB ansvarig i forhallande till PuA for
Underbitradets brister som om de vore PuB:s egna.

OVERFORING AV PERSONUPPGIFTER TILL LANDER UTANFOR EU/EES
Om inte annat skriftligen avtalats mellan Parterna ska PuB ha ratt att 6verfora Personuppgifterna till
land utanfér EU/EES. For det fall 6verforing till ett land utanfér EU/EES &r aktuell ska Parterna var for sig
vidta sadana atgarder som kravs for att 6verforingen ska ske i enlighet med Tillamplig
Dataskyddslagstiftning, vilket kan inkludera ingdende av bindande avtal i enlighet med EU-
kommissionens standardavtalsklausuler fér 6verféring av personuppgifter till ett land utanfér EU/EES.
| det fall PuB anlitar Underbitraden och ett sddant anlitande involverar Behandling av Personuppgifter
for PuA:s rdkning, ger PuA harmed fullmakt till PuB att for PuA:s rakning och i dess namn inga de avtal
som kravs enligt Tillamplig Dataskyddslagstiftning for att PuB ska kunna overféra Personuppgifter till
Underbitrdden utanfor EU/EES, vilket kan inkludera ingdende av bindande avtal i enlighet med EU-
kommissionens standardavtalsklausuler for 6verforing av personuppgifter till ett land utanfor EU/EES.
Om den éverféringsmekanism som anvants for att sakerstalla att 6verforingen ar tillaten enligt
Tillamplig Dataskyddslagstiftning skulle forklaras ogiltig eller olaglig av EU-domstolen, Europeiska
kommissionen eller annan behdrig EU institution eller nationell domstol eller myndighet ska PuB
sakerstalla att Behandlingen av Personuppgifter utanfér EU/EES sker pa grundval av annan tillaten
overféringsmekanism enligt Tillamplig Dataskyddslagstiftning.

OVERFORING OCH RADERING

Né&r Avtalet upphor eller nar PuA begar det ska PuB utan onddigt dréjsmal och enligt PuAs instruktion,
radera alla Personuppgifter eller 6verfora alla Personuppgifter till PuA i ett allmént och lasbart format
och dérefter radera alla befintliga kopior.

PuB far behandla Personuppgifter utan hinder av detta PUB-Avtal om det kravs av PuB for att PuB ska
kunna uppfylla sina rattsliga forpliktelser och PuB forst informerar kunden om det rattsliga kravet.
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ANSVAR GENTEMOT TREDJE MAN OCH ANSVARSBEGRANSNINGAR

| den utstrackning det ar tilldtet enligt tillamplig lag ska PuB:s totala ansvar for skada eller forlust
(oavsett hur skadan eller forlusten har orsakats och inklusive eventuella skador eller férluster som
orsakats av vardsloshet) under detta PUB-Avtal, vara begransat i enlighet med de ansvarsbegransningar
som framgar av Avtalet.

PuA ska halla PuB skadeslos om och i den utstrackning som PuB halls ansvarig av en Registrerad eller
tredje part (inklusive krav fran tillsynsmyndighet) for otilldten eller olaglig Behandling av
Personuppgifter, savida inte sddant ansvar har uppkommit till f6ljd av att PuB brutit mot sina
skyldigheter enligt detta PUB-Avtal. PuA ska dven halla PuB skadeslés om och i den utstrackning som
PuB halls ansvarig av en Registrerad eller tredje part for otillaten eller olaglig Behandling av
Personuppgifter om sadant ansvar har uppkommit till foljd av PuA:s instruktioner.

Né&r detta PUB-Avtal upphoér att gélla, oavsett anledning dartill, ska denna punkt 12 vara fortsatt
bindande for Parterna.

AVTALSTID
Detta PUB-Avtal géller fran och med dagen da det undertecknats av bada parter och géller fram till det
datum da PuB upphor att Behandla Personuppgifter for PuA:s rakning.

ERSATTNING

Utover vad som anges i detta PUB-Avtal har PuA ratt till skalig ersattning for att folja PuAs skriftliga
instruktioner om dessa justeras och medfér merkostnader for PuB, savida inte den begarda atgarden
sarskilt anges i Avtalet.

ANDRINGAR OCH TILLAGG

PuA kan begdra andring av innehallet i detta PUB-Avtal i den utstrackning det &r nodvandigt for att det
ska uppfylla kraven i Tillimplig Dataskyddslagstiftning. Sadana dndringar ska trada i kraft senast trettio
(30) dagar efter det att PuA har skickat ett meddelande om &dndring till PuB, eller en annan tidsperiod
som PuA ar skyldig att folja enligt beslut fran behorig tillsynsmyndighet. Om PuB inte accepterar ett
sadant andringsforslag har PuA ratt att omedelbart séga upp alla avtal som medfor att PuB Behandlar
Personuppgifter 4t PuA. Ovriga dndringar eller tilligg till PUB-Avtalet ska, fér att vara bindande
upprattas skriftligen och vara behérigen undertecknade av bada Parterna.

MEDDELANDEN
Meddelanden i anledning av detta DPA ska vara skriftliga och stéllas till en firmatecknare hos den
mottagande Parten.

LAGVAL OCH TVISTER

Svensk ratt (med undantag av svenska lagvalsregler) ska galla for detta PUB-Avtal. Eventuella tvister i
anledning av detta PUB-Avtal ska avgoras i enlighet med bestammelserna om tvistel6sning i Avtalet.
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